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1. Présentation 

La sonde EP5000-Z communique par Radio en tant que « ZigBee End Device » (ZED). Le coordinateur du 

réseau Zigbee (ZigBee Coordinator (ZC) ou le ZigBee Router (ZR), écoute chaque ZED enregistré sur le 

réseau. Ce document détaille comment enregistrer la sonde dans le réseau ZigBee.  
 

Tant que la sonde n’est pas enregistrée sur un réseau Zigbee, une LED rouge est activée en permanence sur la 

face avant. 

 

 

 

 

 

 

 

 

2. Mesures préalables 

Le coordinateur ZigBee n'est pas nécessaire pour le fonctionnement normal du réseau, mais il est nécessaire 

pour permettre à la sonde de rejoindre ou de quitter le réseau, car il contient le Trust Center. Seul le Trust 

Center peut décider d'autoriser un ZED sur un réseau ZigBee ou de lui refuser l'accès. 

 

Un routeur ZigBee pour améliorer le maillage du réseau. Les routeurs ZigBee peuvent étendre la portée du 

réseau et augmenter sa fiabilité. Les routeurs ZigBee comme les Coordinateurs ZigBee assurent le routage des 

paquets de données et permettent également à d'autres ZED de rejoindre le réseau. 

 

Assurez-vous donc que le coordinateur et les routeurs ZigBee sont bien sous tension et opérationnels avant de 

procéder au commissionnement de la sonde. 

 

3. Téléchargement de l'application de configuration 

Le réglage des paramètres et la lecture de données par NFC est compatible avec les smartphones Android (pas 

IOS car Apple n'autorise pas l'utilisation du NFC embarqué de leur smartphone à d'autres fins que le 

paiement). 

Vous pouvez aller sur la boutique Google et rechercher NanoSense. Vous verrez une liste d'applications: 

Sélectionnez l'application correspondant au modèle de sonde QAI et téléchargez-la. 

Vous pouvez également accéder au site Web NanoSense et télécharger l'application. 

 

4. Type de smartphone et paramétrage 

Assurez-vous que votre smartphone Android dispose d'une fonction NFC intégrée. 

Activer le NFC dans la section des paramètres. 

 

5. Joindre un réseau 

Les équipements qui ne sont pas associés doivent capturer un message d'annonce ou localiser un réseau 

ZigBee en envoyant une requête sur plusieurs canaux radio. Si le coordinateur est bien accessible sur l'un des 

LED indiquant le non enregistrement sur un réseau 
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canaux scannés par l'équipement, il répond en broadcast le numéro du « Personal Area Networks Identifier » 

(PAN-ID) utilisé, l'adresse du coordinateur et optionnellement son PAN-ID étendu. 

Après avoir récupéré ces informations, l'équipement souhaitant se joindre au réseau ZigBee effectue une 

demande d'association dont voici le détail : 

 

Les équipements ayant perdu la connexion au réseau pourront le joindre à nouveau via l'utilisation d'un paquet 

spécifique. 

 

6. Enregistrement simple par NFC sans application smartphone 

L’avantage de cette méthode est qu’elle est extrêmement simple et peut être réalisée 

indifféremment avec un smartphone Android ou Apple. 

 

Cette solution est réservée aux intégrateurs qui opèrent seul sur un site et ne risquent pas 

d’enregistrer involontairement la sonde sur un réseau voisin. 

 

Approchez l'arrière du smartphone du centre de la face avant de la sonde (l'antenne est située au milieu). 

L’enregistrement par NFC correspond à un bouton virtuel et nécessite pas que l'unité soit alimentée. 

 

Lorsque l'antenne NFC de la sonde répond, vous devriez entendre un Bip. Cela correspond à l’appui sur le 
bouton virtuel. 

 

Dans la foulée, la sonde rejoint le réseau Zigbee et la LED rouge en haut gauche de la face avant s’éteint. 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

7. Enregistrement papillon par NFC 

Ce commissionnement suit un concept appelé « modèle papillon ». 

L'idée est qu'un appareil « né » avec toutes les informations qui peuvent être raisonnablement configurées de 

manière statique au moment de sa fabrication. Dans sa forme la plus élémentaire et en l’absence d’autres 

informations de configuration, un nouvel appareil rejoindra le premier réseau qui s'offre à lui. 

Emplacement de l’antenne NFC 

https://connect.ed-diamond.com/sites/default/files/articles/misc/misc-086/82652/ZigBee_figure_031.png
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Après avoir rejoint le réseau, il « digère » les informations qui le préparent pour sa prochaine vie, etc. Après 

un certain nombre de ces phases, il arrive à un état de fonctionnement stable. 

 

Approchez l'arrière du smartphone du centre de la face avant de la sonde (l'antenne est située au milieu). 

L’enregistrement par NFC correspond à un bouton virtuel et nécessite pas que l'unité soit alimentée. 

 

Lorsque l'antenne NFC de la sonde répond, vous devriez entendre un Bip. Cela correspond à l’appui sur le 
bouton virtuel. 

 

Tant que la sonde est en étape d’apprentissage, la LED rouge est clignotante. 
 

Lorsque la sonde a achevé toutes les étapes et rejoint le réseau Zigbee du coordinateur, la LED rouge en haut 

gauche de la face avant s’éteint. 
 

8. Enregistrement tertiaire 

Le commissionnement simple fonctionne bien pour les petits réseaux non planifiés. Pour les réseaux plus 

importants ou les grands groupes de réseaux multiples, tels que ceux que l'on trouve dans les bâtiments 

commerciaux, les hôtels et les hôpitaux, la mise en service simple est tout simplement trop simple. 

Les réseaux doivent être plus sécurisés pour fonctionner dans un environnement tertiaire. Les réseaux doivent 

également être planifiés, tant pour le processus d'installation que pour les opérations et la maintenance. 

Les temps d’immobilisation ou les retards de déploiement peuvent être très coûteux. 

 

Pour ces applications, le réseau est planifié à l'avance. Les plans directeurs sont utilisés pour décider où iront 

les composants du réseau. Les tests sont exécutés à l'avance pour s'assurer que les couvertures des routeurs 

ZigBee sont suffisantes. Les pièces sont généralement construites une par une en tant qu'unités autonomes, et 

l'installateur doit non seulement vérifier que le réseau fonctionne, mais que tous les équipements installés 

fonctionnent comme prévu. Une liste de contrôle très détaillée est constituée en gardant à l'esprit le niveau de 

compétence de l'installateur qui est généralement n électricien. 

Dans les grandes installations, il est courant d'avoir plusieurs installateurs travaillant tous dans la même zone. 

La figure suivante montre un ensemble typique de chambres d'hôtel. Deux installateurs installent des chambres 

adjacentes, retirent les appareils de leurs boîtes, les installent puis les mettent en réseau. 

Chaque appareil est testé, réparé en cas de problème et remplacé si le problème ne peut pas être résolu. L'outil 

d'installation peut avoir un scanner de codes à barres, afin qu'ils puissent scanner l'appareil en le sortant de sa 

boîte. De cette façon, l'outil de mise en service connaît l'appareil et peut le vérifier dans une liste, ou avoir un 

autre comportement intelligent. 

 
 

Ces appareils sont configurés prêts à l'emploi pour rejoindre automatiquement le réseau de mise en service sur 

le PAN ID étendu 0x00f0c27710000000. ZigBee définit cet ID PAN étendu spécial afin que les appareils 

construits par de nombreux fabricants puissent tous être mis en service de la même manière. 



 

www.nano-sense.com All Rights Reserved Tel : 33 (0)1 41 41 00 02 page 6 

Considérez-ce commissionnement comme un processus en deux étapes : Commencez par accéder au réseau de 

mise en service et recevez les données commandées. Ensuite, réinitialisez l’appareil pour rejoindre le réseau 

d'exploitation et terminez le processus de mise en service (voir Figure suivante). 

 
Commissionnement en deux étapes 

 

S'il est prévu qu'il y ait plusieurs installateurs dans un voisinage donné, l'ID PAN étendu de mise en service 

0x00f0c27710000000, est utilisé uniquement pour obtenir l'ID PAN étendu de l'outil de mise en service lui-

même. L’appareil est ensuite réinitialisé (via le cluster de mise en service) pour accéder au PAN de l'outil de 

mise en service. ZigBee réserve la plage étendue d'ID PAN de 0x00f0c27710000001 à 0x00f0c2771000ffff 

pour les outils de mise en service. 

 

Dans le profil de stack ZigBee 0x01, le ZED reçoit généralement son adresse réseau courte lorsqu'il rejoint le 

nouveau réseau via la commande Commissioning Cluster Reset Device (avec le StartupControl défini sur le 

mode 0x02). 

Mais dans le profil de la stack ZigBee 0x02, également appelé ZigBee Pro, il est possible de définir 

explicitement l'adresse courte du réseau. Dans ce cas, les outils de mise en service connaissent l'adresse courte 

à attribuer à chaque ZED, comme fonction du numéro de chambre d'hôtel, de l’étage etc. 

Ensuite, lorsque le ZED est réinitialisé, il peut soit utiliser la jointure comme ci-dessus, soit même une jointure 

silencieuse (avec StartupControl réglé sur le mode 0x00) afin que cela puisse être fait un peu plus rapidement 

(pas d'attente de négociation avec le centre de confiance). Dans ce cas, il est supposé que l'outil possède toutes 

les clés nécessaires et les a communiqués aux ZED. 

 

Pour la première étape, approchez l'arrière du smartphone du centre de la face avant de la 

sonde (l'antenne est située au milieu). 

Lorsque l'antenne NFC de la sonde répond, vous devriez entendre un Bip. Cela correspond 

à l’appui sur le bouton virtuel. 
Tant que la sonde est en étape 1 (configuration via l’outil de commissionnement), la LED 

rouge est clignotante. 

 

Lorsque la sonde a achevé l’étape 2 et rejoint le réseau Zigbee du coordinateur, la LED rouge en haut gauche 

de la face avant s’éteint. 
 

9. Enregistrement personnalisé 

Les appareils qui fonctionnent avec les profils ZigBee d'application publics doivent fonctionner de manière 

spécifique et générique afin qu'ils puissent interagir avec les appareils fabriqués par d'autres fabricants. ZigBee 

précise très clairement comment fonctionne la mise en service dans chaque profil public. Les profils privés 

n'ont pas cette restriction. 

 

● La passerelle (vers laquelle les données seront envoyées) est supposée être le nœud 0x0000. 
● Les capteurs, en mode détection, collectent des données une fois par minute. 
● Une fois toutes les trois minutes, les capteurs envoient également une demande de balise (balayage actif) 

pour rechercher des réseaux. 

● Seuls les réseaux dans la plage d'ID PAN étendu 0x12345678xxxxABCD seront considérés comme des 
réseaux potentiels à rejoindre. 
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● Si le même réseau qui a été quitté précédemment est trouvé dans les 30 minutes, il n'est pas joint. 

● Si un nouveau réseau est trouvé, ou si le même réseau est trouvé 30 minutes ou plus après que le capteur a 
perdu le contact avec tous les réseaux, le nouveau réseau sera joint à l'aide de la commande NWK-Rejoin. Ce 

NWK-Rejoin est utilisé pour que la permission de connexion puisse toujours rester désactivée dans les 

réseaux. 

● Une fois joints, les capteurs envoient toutes leurs données à la passerelle (acquitté). Une fois les données 
transmises, elles sont oubliées et le ZED quitte le réseau pour revenir en mode détection. 

 

En utilisant ces règles simples, les capteurs rejoindront toujours un réseau approprié pour transmettre leurs 

données. 

Notez qu'il n'y a aucun engagement. Les ZED envoient simplement directement à la passerelle (nœud 0x0000). 
Notez qu'il n'y a pas de mise en service en direct. Les ZED savent ce qu'ils veulent faire avant même de 

démarrer. 

La « mise en service personnalisée » est très flexible. Toutes les commandes ZigBee Device Object (ZDO), 

ZigBee Device Profile (ZDP) et ZigBee Cluster Library (ZCL) peuvent être paramétrés. 

 

10. Rôle du ZDO (ZigBee Device Object) 

Le ZigBee Device Object (ZDO) contient les méthodes pour rechercher et rejoindre le réseau de diverses 

manières, faisant appel à la couche NWK pour effectuer une partie de ce travail. 

 

Le ZDO est vraiment la partie de ZigBee qui décide du réseau à rejoindre. Il fonde cette décision sur un 

ensemble de champs issus des différentes bases d'informations trouvées dans les couches ZigBee. 

Si un outil de mise en service (tel qu'un PC distant ou un ordinateur de poche) est utilisé, le cluster de mise en 

service peut demander à distance au ZDO de démarrer de différentes manières, mais c'est toujours le ZDO qui 

fait le travail à l'intérieur du nœud. 
 

Les champs utilisés par le ZDO pour former ou rejoindre le réseau sont liste ci-après : 

 

ZDO 

Champ Description 

Adresse MAC L'adresse MAC est un numéro unique de 64 bits attribué au moment de la 

fabrication. Il n'est pas modifiable. 

apsChannelMask Le masque de canal décrit quels canaux doivent être scannés lors de la 

formation ou de la jonction d’un réseau. Le champ est un masque de 32 bits 
des canaux 802.15.4. Seuls les canaux 11 à 26 sont valables pour ZigBee, 

qui fonctionne dans le spectre RF 2,4 GHz. 

Exemples: 

0x00000800 canal 11 (bit 11) 

0x04001000 canaux 12 et 26 (bits 12 et 26) 

0x07fff800 tous les canaux (11-26) 

apsUseExtendedPANID Il s'agit d'une adresse 64 bits (similaire à l'adresse MAC). 

Régler ce paramètre su 0x00s pour les profils d'application ZigBee. Il est 

parfois défini sur un numéro spécifique pour les profils privés. 

nwkPANId Toujours Réglé sur 0xffff (pas d'ID PAN). Cela choisira un ID PAN 

aléatoire. 

nwkNetworkAddress Réglé sur 0xffff pour indiquer aucune adresse courte. 

nwkStackProfile Régler ce paramètre sur le profil de stack Zigbee préférée (0x01 ou 0x02). 

La plupart des profils d'application permettent au ZED de rejoindre l'un ou 

l'autre des profils de stack. 
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TrustCenterAddress Normalement réglé sur 0x0000. Peut être réglé sur une adresse courte 

différente si le TC n'est pas sur le coordinateur ZigBee. 

NetworkKey Réglé sur 0x00 si aucune clé réseau. Définissez sur une clé réseau 

spécifique pour les clés préconfigurées. Habituellement donné au ZED par 

le réseau en application domotique. 

NwkKeySeqNum Uniquement applicable aux outils de mise en service OTA (en direct). 

TrustCenterMasterKey Uniquement pour les réseaux de haute sécurité. Réglé soit par le profil 

d'application, soit par un outil de mise en service. 

 

11. Rôle du ZDP (ZigBee Device Profile ) 

 

Les principales commandes de mise en service ZDP sont présentées dans la liste suivante : 

● ZDP-Bind, ZDP-Unbind et ZDP-End-Device-Bind ajoutent et suppriment des entrées des tables de liaisons 

distantes. 

● ZDP-Simple-Descriptor-Request et ZDP-Active-Endpoint-Request et ZDP-Match-Descriptor déterminent 

quelles applications existent dans les ZED distants. 

● ZDP-IEEE-Address-Request peut trouver tous les nœuds du réseau (il suffit de démarrer au ZC). 
● ZDP-Mgmt-Bind peut déterminer quelles applications sont liées à quelles applications. 

● ZDP-Permit-Joining-Request active et désactive l'autorisation-join dans le réseau. 

Les principales commandes de mise en service ZCL sont les suivantes. Voir le chapitre 6 pour une explication 

plus détaillée de ces commandes. 

● ZCL-Add-Group-Request et ZCL-Remote-Group-Request permettent aux nœuds d'ajouter et de supprimer 
des groupes 

Utilisez une combinaison de ZDP-Mgmt-Bind et ZCL-Get-Group-Membership pour déterminer quels groupes 

sont utilisés dans le réseau. 

ZCL-Add-Scene et ZCL-Remove-Scene et ZCL-Remove-All-Scenes pour ajouter et supprimer des scènes 

pour des appareils disparates (un interrupteur, un thermostat et un store de fenêtre peuvent tous réagir d'une 

manière ou d'une autre à une scène). 

Ce qui nous amène au cluster de mise en service et à la section suivante. 

 

12. Le Cluster de Commissionnement 

La spécification pour ZDP n'inclue pas la possibilité d'interroger ou de définir les divers paramètres de 

démarrage utilisés par la ZDO, y compris PAN ID, PAN ID étendu, clé de sécurité et adresse réseau. Cela a été 

fait exprès, car dans une mise en service simple, cela n'est pas nécessaire. Étant donné que la ZDP est requise 

dans chaque périphérique ZigBee, il a été convenu de garder la ZDP petite et d'ajouter cette fonctionnalité 

facultative à la bibliothèque des clusters ZigBee en tant que cluster de mise en service. 

Le cluster de mise en service est très utile dans les environnements de bâtiments tertiaires. Le déploiement 

et le fonctionnement du réseau dans ces environnements sont souvent planifiés à un haut degré et ils 

impliquent souvent plusieurs installateurs simultanés pendant la construction ou la rénovation. La 

spécification pour ZDP n'incluait pas la possibilité d'interroger ou de définir les divers paramètres de 

démarrage utilisés par ZDO, y compris PAN ID, PAN ID étendu, clé de sécurité et adresse réseau. Cela a été 

fait exprès, car dans une simple mise en service, il n'est pas nécessaire. Étant donné que ZDP est requis dans 

chaque périphérique ZigBee, il a été décidé de garder ZDP petit et d'ajouter cette fonctionnalité facultative à 

la bibliothèque de clusters ZigBee en tant que cluster de mise en service. 

Le cluster de mise en service est très utile dans les environnements des bâtiments tertiaires. Le déploiement 

et le fonctionnement du réseau dans ces environnements sont souvent planifiés à un haut degré et ils 

impliquent souvent plusieurs installateurs simultanés pendant la construction ou la rénovation.  
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Ils ont souvent plus de ZED dans un réseau donné et contiennent souvent de nombreux réseaux distincts 

mais qui se chevauchent. 

● Ensemble d'attributs de démarrage (Startup Attribute Set ou SAS) 

● Ensemble d'attributs de paramètres de jointure 

● Ensemble d'attributs des paramètres du périphérique final 
● Ensemble d'attributs des paramètres du concentrateur 

Le jeu d'attributs de démarrage est utilisé pour trouver le bon réseau et pour régler tous les éléments de 

sécurité préconfiguré. Les paramètres de jonction contrôlent la cadence de jonction. Les paramètres du 

périphérique final déterminent la fréquence à laquelle le périphérique final interroge son parent et quand il 

recherche un nouveau parent. Les paramètres du concentrateur sont uniques aux concentrateurs de 

données (ou passerelles comme on les appelle parfois). 

Le tableau suivant décrit brièvement les paramètres SAS. Bien que le cluster de mise en service soit facultatif, 

chaque ZED contient ces champs, car ils sont nécessaires pour former ou refaire la jonction a un réseau. Ils 

sont définis via les fonctions APSME-SET ou NLME-SET, qui affectent les bases d'informations APS (Sous-

couche applicative) et la couche réseau (NWK). 

Les paramètres SAS (voir Tableau suivant) ne prennent effet qu'après la réinitialisation du nœud par la 
commande Commissioning Cluster Restart Device Request. Jusque-là, ce ne sont que des paramètres dans 

une table en RAM dans le nœud distant. 
Le contrôle de démarrage est le domaine le plus intéressant. Il contient des instructions sur la façon de 

réinitialiser le ZED. Le mode 0x00 signifie jonction silencieuse, c'est-à-dire que le ZED contient tout ce qu'il 

doit savoir, tout comme s'il avait déjà rejoint ce nouveau réseau, y compris toutes les clés de sécurité, etc.… 
Le mode 0x01 est destiné aux ZED compatibles ZC et lui dit de former un réseau. Le mode 0x02 lui dit de 

refaire la jonction, comme si le ZED avait perdu le contact avec son parent. La bonne chose à propos de ce 

mode est que la jonction autorisée peut être désactivée et que le ZED peut toujours « refaire la jonction ». Le 

mode 0x03 indique au ZED de refaire la jonction à partir de zéro. Permit-join doit être activé pour que le ZED 

puisse s’enregistrer. 
Réglage des attributs de démarrage ou Startup Attribute Set (SAS) 

Attribut SAS  Description 

ShortAddress Il s'agit de l'adresse courte du réseau 16 bits. Réglé sur 0x0000–0xfff7 pour les 

adresses valides ou sur 0xffff pour indiquer qu'il n'est pas encore établi. 

ExtendedPANId Quel PAN ID étendu le ZED formera ou rejoindra-t-il -lors de la réinitialisation? 

ExtendedPANId 0x00f0c27710000000 est la mise en service étendue PAN. Réglez 

tout sur 0x00 pour indiquer tout PAN étendu. 

PANId Commençant normalement par 0xffff, ce qui signifie choisir un PAN ID aléatoire. 

La plupart des applications ne se soucient que du PAN ID étendu. PANId et 

ExtendedPANId se trouvent dans les balises. 

ChannelMask Masque 32 bits pour décider des canaux à rechercher lors de la formation ou de 

la jonction. Seuls les bits 11 à 26 peuvent être définis. Cela prend environ 1/3 à 1 

seconde pour chaque canal balayé. 

ProtocolVersion Toujours défini sur 0x02.  

 

StackProfile Réglé sur 0x01 ou 0x02, dépend de la stack Zigbee préféré. 

StartupControl 0x00: Jonction silencieuse. 

0x01: former un réseau. 

0x02: rejoindre un réseau. 

0x03: Refaire la jonction à un réseau. 
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TrustCenterAddress Une adresse courte pour trouver le centre de confiance. Ceci est requis en haute 

sécurité. Normalement 0x0000 (le ZC). 

TrustCenterMasterKey La clé principale est utilisée pour établir une clé de liaison avec le centre de 

confiance via SKKE. 

NetworkKey Clé réseau 

UseInsecureJoin Réglé sur TRUE pour une sécurité standard, FALSE pour une sécurité haute. 

PreconfiguredLinkKey Suppose que le SKKE a déjà été exécuté. 

NetworkKeySeqNum Numéro de séquence de clés pour la clé réseau. Un ZED peut avoir plus d'une clé 

réseau (ancienne et nouvelle). 

NetworkKeyType Réglé sur 0x01 pour la sécurité standard, 0x05 pour la haute sécurité. 

NetworkManagerAddress Normalement Réglé sur 0x0000 (le ZC). Ce ZED est en charge de l'agilité de 

fréquence, s'i elle est activée. 

 

Ensemble d'attributs des paramètres de jonction 

Attributs de jonction Description 

ScanAttempts De 1 à 0xff. 0xff signifie pour toujours. 

TimeBetweenScans De 1 à 0xffff, en millisecondes. 

RejoinInterval Limites inférieures pour rejoindre, en quelques secondes. Par défaut réglé à 60. 

MaxRejoinInterval Limites supérieures pour rejoindre, en secondes. Par défaut à 1 heure. 

 

Ensemble d'attributs des paramètres du ZED 

Ensemble d'attributs des 

paramètres du ZED 

Description 

IndirectPollRate Cadence, en millisecondes, d'interrogation du parent 

ParentRetryThreshold Nombre de tentatives infructueuses de contacter un parent qui entraîneront le 

lancement d'une procédure de «recherche d'un nouveau parent» 

 

Ensemble d'attributs des paramètres du concentrateur 

Paramètres des attributs du 

concentrateur 

Description 

ConcentratorFlag Après le redémarrage, cet élément sera-t-il ou non un concentrateur? 

Suppose que l'outil de mise en service sait déjà. 

ConcentratorRadius A quelle distance découvrira-t-il la route de plusieurs à un ? La valeur par 

défaut (et maximale) est de  5. 

ConcentratorDiscoveryTime La découverte d'itinéraire plusieurs-à-un peut se produire automatiquement 

(1 à 0xffff secondes) ou manuellement (0x0000). 

 

Commandes cluster de Mise en service 

ID Commande obligatoire / facultatif 

0x00 Redémarrer la demande du périphérique obligatoire 

0x01 Demande de sauvegarde des paramètres de démarrage Facultatif 

0x02 Demande de restauration des paramètres de démarrage Facultatif 

0x03 Demande de réinitialisation des paramètres de démarrage obligatoire 
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13. Profils ZCL utilisés 

Profils publics 

0x0300  Color T° 

0x0400  Illuminance measurement 

0x0402  Temperature measurement 

0x0403  Pressure measurement  

0x0405  Relative humidity measurement  

0x0413 Nitrogen dioxide concentration measurement 

0x040D Carbon dioxide concentration measurement 

0x042A PM2.5 concentration measurement 

0x042B Formaldehyde concentration measurement 

0x042C PM1 concentration measurement 

0x042D PM10 concentration measurement 

0x042E Volatile Organic Compounds concentration measurement 

 

Profils privés 

0x04XX Benzene concentration measurement 

0x04XX Average Noise level measurement 

0x04XX Pic Noise level measurement 

0x03XX Light Flickering 

0x0xxx FRU (Field Replaceable Unit) status (for maintenance purpose) 

0x0xxx Remaining life span of sensors for predictive maintenance 

 

14. Le ZigBee 

Le ZigBee est un protocole de communication sans-fil à courte portée et à faible consommation énergétique 
basé sur la norme IEEE 802.15.4. Il est maintenu par un consortium regroupant des entreprises, des 
universités et des organismes gouvernementaux connus sous le nom de ZigBee Alliance. 
Cette dernière propose plusieurs versions pour le protocole ZigBee : ZigBee (2004/2006/2007), ZigBee PRO 
qui définit une pile et des caractéristiques supplémentaires (2007/2012), ZigBee 3.0 en cours de 
développement et des protocoles spécifiques tels ZigBee IP, ZigBee RF4CE, ZigBee Green Power. 
La communication entre les équipements ZigBee repose sur la définition de profils qui se décompose en deux 
types : privés et publics. Chaque profil public possède un identifiant (ID) allant 
de 0x0000 à 0x7FFF et 0xBF00 à 0xFFFF pour les profils privés. Ci-dessous quelques exemples de profils 
publics : 
- ZigBee Smart Energy (SE - 0x0109): gestion de l’énergie ; 
- ZigBee Personal Home & Hospital Care (PHHC - 0x0108) : monitoring de patients, équipements de santé, 
fitness, etc. ; 
- ZigBee Home Automation (HA - 0x0104) : contrôle de la maison, domotique ; 
- etc. 
L'utilisation d'un profil d'application public permet l'interopérabilité entre les produits développés par 
différents fournisseurs pour une application spécifique. Pour cela un jeu de fonctionnalités (messages, 
commandes, etc.) est proposé par l'alliance. L'utilisation d'un profil d'application privé est généralement 
prévue lorsqu'il n'y a pas de nécessités d'interactions avec les autres produits. 
Les équipements utilisant un même profil communiquent entre eux par l'intermédiaire de clusters (entrées 
et sorties). Par exemple, un cluster dédié au contrôle de l'éclairage (on/off) est présent dans le profil de type 
Home Automation (HA) et est caractérisé par son Cluster ID. Une bibliothèque (ZCL - ZigBee Cluster Library) 
regroupe les clusters par fonction et les profils peuvent les utiliser. 
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Le standard 802.15.4 sur lequel se base le protocole ZigBee définit plusieurs bandes de fréquences radio 
pour la communication (868 MHz, 915 MHz et 2.4GHz). 

 

15. La pile logiciel ZigBee 

ZigBee est structuré en 4 couches dont les deux couches inférieures (PHY et MAC) sont définies par les 

spécifications de l’IEEE 802.15.4 et sont détaillées dans l'article sur 802.15.4 de ce même dossier : 

 - la couche « Network » (NWK) est responsable de la topologie maillée (mesh networking) permettant à un 

nœud de communiquer à un autre grâce à un routage automatique. Elle fournit des mécanismes pour 
joindre, quitter et former un réseau, sécuriser le routage et la transmission des trames, identifier les chemins 

entre les équipements connectés, découvrir le voisinage réseau, la gestion des types de services applicatifs, 

etc. Les paquets de la couche réseau peuvent être envoyés en unicast, broadcast ou encore multicast ; 

 - la couche « Application » (APL) est associée à plusieurs éléments : 

  - la sous-couche Application Support Sub-Layer (APS) assure l'interface entre la couche de réseau et la 

couche d'application à travers un ensemble de services. Elle gère le maintien des tables de routage, le 

transfert des messages entre les appareils reliés, le management des adresses, le mapping des adresses 

étendues de 64 bits en adresse de 16 bits pour la couche NWK, la fragmentation et réassemblage des 

paquets, ou encore dispose d'un mécanisme de multiplexage (cas de plusieurs applications sur la même 

adresse) ; 

  - l'Application Framework (AF) qui accueille les différents profils d’application. Elle propose également des 
API pour les développeurs. Chaque application dispose d'une adresse sur le nœud ZigBee comprise 
entre 0 et 255 ; 

  - le module Security Service Provider (SSP) qui s'occupe de fournir des services de sécurité aux couches 

NWK et APS ; 

  - le module ZigBee Device Object (ZDO) qui est responsable du management des équipements notamment 

pour la définition du rôle (coordinateur, routeur), de la découverte ou encore des services d'applications du 

dispositif qui seront fournis. 

La figure suivante montre l’empilement de protocoles de ZigBee, réparties sur les couches précédemment 
décrites : 

 
Fig. 1 : pile ZigBee détaillée. 

Chaque couche expose un certain nombre de services pour la couche supérieure et chaque service fournit 

une interface à la couche supérieure au travers d’un Service Access Point (SAP). Ces SAP offrent les API pour 
permettre aux couches de communiquer tout en isolant le travail interne à chacune des couches. 

https://connect.ed-diamond.com/sites/default/files/articles/misc/misc-086/82652/ZigBee_figure_011.png
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Identiquement à la norme 802.15.4, le protocole ZigBee prévoit deux types d’objets : 
 - les FFD (Full Function Device) implémentent toutes les spécifications du protocole. Ces derniers ont trois 

rôles possibles : coordinateurs (ZigBee Coordinator - ZC), routeurs (ZigBee Router - ZR) ou équipements 

finaux (ZigBee End-Device - ZED) ; 

 - les RFD (Reduce Function Device) sont des équipements allégés qui sont peu gourmands tant au niveau 

énergétique que sur l'utilisation mémoire du microcontrôleur. Les équipements RFD sont donc des 

équipements finaux et ne peuvent être des coordinateurs ou routeurs. 

La couche réseau ZigBee supporte 3 topologies différentes : 

 - topologie en étoile : le coordinateur contrôle les équipements (nœuds) qui ne communiquent qu'avec lui ; 

 - topologie maillée : aussi référencé comme réseau pair-à-pair, il est composé de routeurs et terminaux 

ZigBee. Chaque routeur est généralement connecté par plusieurs chemins et achemine les paquets de 

données de ses voisins (multi-sauts, meilleur chemin, tolérance aux pannes et aux interférences) ; 

- topologie en arbre : dans les réseaux en arbre, les routeurs transmettent les données et contrôlent les 

messages en utilisant un routage hiérarchique, ils utilisent de plus une communication de type annonce 

(beacons). Ce type de topologie permet des réseaux très étendus 255 clusters comprenant 

chacun 254 nœuds soit : 64770 nœuds. 

 

Fig. 2 : topologies ZigBee possibles. 

https://connect.ed-diamond.com/sites/default/files/articles/misc/misc-086/82652/ZigBee_figure_021.png
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16. Utilisation de l’application Android 

A l’ouverture l’écran suivant apparait  Une fois connecté, cet écran apparaît 

 

 

Saisissez votre email et votre mot de passe pour 

accéder à la section installateur. 

En cliquant sur le bouton du bas, vous pourrez 

connecter votre appareil à votre sonde avec NFC. 
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Cette application peut gérer différentes versions de 

produits de la gamme EP5000 (KNX, ModBus, 

EnOcean, ZigBee, LoRa…) et identifiera et s'adaptera 

automatiquement à la version après le premier scan 

du tag NFC. 

Approchez l'arrière de votre smartphone au centre 

de la face l'avant. 

Les identifiants de la sonde sont enregistrés sur le 

panneau avant, donc ne mélangez pas les différents 

panneaux avant. 

 

Le menu du tiroir de navigation permet d'accéder à 

différents onglets. 

Les sondes sont livrées avec un paramétrage par 

défaut que vous pouvez lire en premier. 

Une fois tous les réglages terminés, appuyez sur le 

bouton Write Memory pour appliquer les 

paramètres. 

Pour une mise en service facile, vous pouvez 

également copier et coller le réglage d'une sonde sur 

plusieurs. La différence entre la lecture et l'écriture 

est que tous les paramètres seront copiés sauf l'ID et 

les appairages. 

 

17. Appliquer les nouveaux paramètres 

Pour être appliquée, la sonde a besoin de démarrer. 

Si les paramètres ont été changés, sonde éteinte, il n’y a rien à faire. 
Si les paramètres ont été changés alors que la sonde était alimentée, il convient de la redémarrer en coupant 

l’alimentation quelques secondes et en remettant sous tension. 


